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IL GDPR E LE MISURE DI SICUREZZA: LO STATO DELL’ARTE 
Relatore: Avv. Andrea Sangermano Studio Legale Sangermano 
• L’evoluzione normativa dopo il 25 maggio 2018 
• Principi dell’accountability e approccio basato sul rischio 
• Data protection by design e by default 
• Data breach 
• La valutazione d’impatto sulla protezione dei dati personali (DPIA) 
 
CYBER RISK MANAGEMENT 
Relatore: Ing. Nicola Bianconcini Amm. Unico Kedos Srl (software firm & IT 
Consultant) 
• La policy IT aziendale, a cosa serve e perché è importante adottarla 
• All’interno della Policy IT: l’adozione di sistemi documentali per 
l’archiviazione dei documenti digitali 
a. Profilazione accessi 
b. Tracking accessi e operazioni sui file 
c. Gestione digitale all’interno Lifecycle 
d. Impossibilità di contraffazione del file, certezza della provenienza 

e del retrieval 
• Alcune best practices 
a. Backup e ripristino: farli, come conservarli e.. verificarli 
b. Aggiornamenti di sicurezza 
c. Antivirus 
d. Gestione delle password 
e. Gestione delle utenze/separazione dei ruoli 
• Il fattore umano 
a. Casi reali 

- Mail con link verso cryptolocker via connessione 
- Cryptolocker via connessione di remote desktop 

b. Formazione e sensibilizzazione del personale 
 
L’ESPERIENZA DELL’ETHICAL HACKER  
Relatore: Ing. Mirco Marchetti- Dipartimento di Ingegneria Enzo Ferrari  
Università di Modena e Reggio Emilia – Ing. Giorgio Busuoli Cyberkube srl  
• Cyber Attacks – una nuova minaccia per la sicurezza informatica delle PMI: 
panoramica tecnica sulle tipologie più frequenti 
• Gli attacchi informatici in Italia: non solo numeri.. 
• Le conseguenze di un attacco Cyber 
a. I rischi reali: danni materiali e interruzioni di attività 
b. Le conseguenze degli effetti dei cyber attacks e remediation per le PMI 
c. Danni a terzi: rischio potenziale o realtà? 
• Come difendersi dai rischi: gli strumenti di prevenzione e difesa 
• L’importanza di un’analisi preventiva e continuata nel tempo 

 

LE POLIZZE ASSICURATIVE COME STRUMENTO DI TRASFERIMENTO 

DEL RISCHIO RESIDUO 

Relatore: Dott. Luca Albertini Arena Broker srl (Broker assicurativo 

Gruppo Banco BPM) 

• Panoramica sul mercato assicurativo Cyber 

• Come il mercato risponde alle minacce 

• Caratteristiche delle coperture Cyber e delle coperture Crime 

• Quanto si assicura il mondo nell’ambito Cyber 

• Cosa sarebbe opportuno assicurare e come 

 

DALLA COPERTURA ASSICURATIVA AL SUO UTILIZZO: LA 

LIQUIDAZIONE DEL SINISTRO  

Relatore: Dott. Paolo Lionetti Managing Director AlfaCincotti SPA 

(Perito liquidatore sinistri & Risk Management Advisor) –Ing. Gianluca 

Vadruccio  Xecurity srl 

• Gestione dell’evento in quanto sinistro assicurativo 

• Coordinamento tecnico e registrazione sequenze operative 

• Forensic 

• Tecniche per la quantificazione dei danni 

• Opportunità per stime preliminari  

 

 

 

 

Ente organizzatore:   

Relatori  e collaboratori :  


